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u ay geçen yaz›m›zda de¤indi¤imiz güvenlik
araçlar›na, hem de de¤inmedi¤imiz ancak Micro-
soft taraf›ndan önerilen baz› güvenlik araçlar›na
göz atarak ne tür araçlar›n ne tür faydalar sa¤la-
yabilece¤ini beraberce görmeye çal›flaca¤›z.

Microsoft Baseline Security Analyzer (MBSA)
‹ndirilecek adres: http://download.microsoft.com/downlo-
ad/8/e/e/8ee73487-4d36-4f7f-92f2-2bdc5c5385b3/mbsase-
tup.msi

Boyutu: 3.68 MB
Kurulumun desteklendi¤i sistemler: ‹flletim sistemi olarak

Windows Server 2003, Windows 2000 ve Windows XP üzeri-
ne kurulabilmekte. Ayr›ca bu iflletim sistemlerinde Internet
Explorer 5.01 veya daha üstündeki bir sürüm bulunmas› öne-
riliyor. Buna ek olarak MSXML 3.0 SP2 veya daha üstünde
XML Parser ›n sistemde yüklü olmas› bekleniyor. Bu uygula-
may› da http://msdn.microsoft.com/library/default.asp?url=/
downloads/list/xmlgeneral.asp adresinden indirebilirsiniz.

Son olarak kurulacak makinede MBSA kullan›labilmesi için
Workstation servisinin ve server servisinin çal›fl›r durumda ol-
mas› gerekmekte. E¤er kendi makinenizde de¤il de a¤da ara-
ma yapacaksan›z kurulacak makinede bir de Client for
Microsoft Networks servisinin çal›fl›r olmas› flart.

Tarama yap›lacak makinede taranabilen uygulamalar:
Windows NT 4.0 SP4 veya yukar›s›
Windows 2000
Windows XP
Windows Server 2003
IE 5.01 veya üstü
IIS 4.0 ve IIS 5.0 (IIS vulnerability taramas› için)
SQL 7.0 ve SQL 2000 (SQL vulnerability taramas› için)
Microsoft Office 2000 ve XP (Desktop Application vulnera-

bility taramas› için)

Bunlara ek olarak uzaktan tarama ya-
p›labilmesi için tarama yap›lacak maki-
nenin üzerinde sunucu servisinin,
remote registry servisinin çal›flmas› ge-
rekmektedir. Tabii o makinede local ad-
min hakk›na sahip olmam›z da flart.

K›sacas›, bu güvenlik arac› bize ister
tek bir makinede istersek de belli bir IP
aral›¤› vererek tüm makinelerde ne gibi
aç›klar var, hangi güvenlik yamalar› ek-
sik ve ne gibi ifllemler yaparsak daha gü-
venli hale getirebiliriz; bunlar›n yollar›n›
göstermekte. Uyar› verdi¤i noktalarda

bize yol göstermesi ve çözümler üretmesi, bu arac›n en güzel
özelliklerinden birisi. Raporun okunabilirlili¤i de kullan›c›lar
için büyük rahatl›k sa¤layacakt›r.

Software Update Services (SUS)
‹ndirilecek adres: http://download.microsoft.com/downlo-
ad/0/b/9/0b97f864-2408-4748-ad96
3691e2451006/SUS10SP1.exe

Boyutu: 33009 KB
Sistem gereksinimleri: 
Windows 2000 ve Windows Server 2003
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fiekil 8: MBSA rapor sonucu.
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fiubat ay›nda yazd›¤›m›z Software Up-
date Services yaz›s› sonras› ç›kan SUS
SP1 ile her fley daha da kolaylaflm›fl du-
rumda. Örne¤in daha önce Windows
2000 Domain Controller üzerinde ve
Small Business Server üzerinde SUS ku-
rulamazken art›k bu sistemlerin üzerle-
rine de SUS Server kurulabilmekte. Buna
ek olarak Windows 2003 deste¤i ve art›k
Service Pack deployment’› da desteklen-
di¤inden, inan›lmaz fayda sa¤layaca¤›n›
düflündü¤ümüz bir uygulama halini al-
m›fl gibi gözükmekte.

K›saca SUS’u tan›yal›m ve nas›l çal›fl-
t›¤›n› biraz aç›klamaya çal›flal›m.

SUS uygulamas›n› internetten Win-
dows 2000 veya Windows Server 2003
makinesine kurdu¤unuzda, IIS üzerine
yerleflen bileflenleri ile servis vermeye
bafllamakta. Daha önceki ad›mlarda
bahsetti¤imiz gibi. sistemlerinize bir ya-
ma veya bir güncelleme geçmeden önce
bir zarar verebilme ihtimaline karfl› (bu
zarar verme, uyumsuzluk veya yanl›fl bir
seçim olabilir) test ortam›nda denemele-
rinizi yap›p sonuçlar›n› gördükten sonra
gerçek ortama geçme önerisinden bah-

setmifltik. SUS’ta ise bunu sa¤layabilecek
bir özellik mevcut. Kurulum bittikten
sonra Synchronize Server diyerek iste-
mifl oldu¤unuz ‹flletim Sistemleri için va-
rolan tüm yamalar› Windows Update’ten
kendi veritaban›na indirmektedir. Bu ifl-
lem sonras› ise sizden tüm bu yamalar
için tek tek onaylaman›z bekleniyor. Ak-
si takdirde hiçbir makine bu SUS Ser-
ver’dan güncelleme ve yamalar›
çekemiyor. 

Siz testlerinizi bitirip onaylar›n›z› ver-
dikten sonra, daha önceden tüm makine-
lerinizin kurmufl oldu¤unuz SUS
Server’dan güncellemeleri çekmesini
sa¤lad›¤›n›z için (bu ifllemi group policy
veya elle client registry’den yapabiliyor-
sunuz, tüm ayr›nt›lar deployment gu-
ide’da mevcut) makineler periyodik
zamanlarda SUS Server ile konuflarak
herhangi bir güncelleme varsa çekip sis-
temlerine kuracaklard›r. Bu sayede a¤
üzerindeki tüm makinelere tek bir yer-
den güncelleme yapman›z mümkün ol-
makta. 

Bu konunun bir güzel taraf› daha
mevcut. Örne¤in diledi¤ince Windows
Update sayfas›na girip güncelleme yap-
mas›n› önlemek ve tamamen sizin kont-
rolünüzde olmas›n› sa¤lamak
isteyebilirsiniz. Bunu da kulland›¤›n›z fi-
rewall’dan Windows Update sayfas›n›

engelleyerek tüm istemcilerde de SUS
Server’› referans göstererek yapman›z
çok basit. 

KB 824146 Scanning Tool
Bildi¤iniz gibi, geçti¤imiz dönemde bir
hayli bafl a¤r›tan ve hala tehlikesi devam
eden MSBLASTER virüsü, RPC üzerin-
deki bir aç›ktan faydalan›p buffer over-
run yaratarak sistemlere zarar
vermekteydi. Microsoft, bu konuda son
ç›kard›¤› MS-039 yamas› ile aç›¤› kapat-
t› ve tüm bilgisayarlara tüm Microsoft ifl-
letim sistemlerine kesinlikle a¤a ve
internete ba¤lanmadan önce yüklenme-
sini önerdi. 

Yine de virüsün a¤›n›zda hangi bilgi-
sayarlarda oldu¤unu ö¤renmenin kolay
bir yolu mevcut. Bahsedece¤imiz bu
araç ile a¤›n›zdaki tüm makineler tara-
n›yor ve son ç›kan MS-039 yamas›n›n
yüklü olup olmad›¤› bir rapor halinde si-
ze sunuluyor. Tabii ki bu arac›n tüm di-
¤er bilgisayarlardan rapor çekebilmesi
için domain admin hakk›na sahip olma-
n›z gerekmekte.

Not – MS-039 ile ilgili daha ayr›nt›l›
bilgiye flu adresten ulaflabilirsiniz.
http://www.microsoft.com/technet/secu-
rity/Bulletin/MS03-039.asp

‹ndirilecek adres: http://support.mic-
rosoft.com/default.aspx?scid=kb;en-
us;827363

Boyutu: 204 KB

QCHAIN
Birçok kritik güncelleme, kurulum son-
ras› makinenin yeniden bafllamas›n› is-
temektedir. E¤er sistemde bu flekilde
birden çok yama yükleyecekseniz, her
birini yükleyip makinenin yeniden bafl-
lat›lmas›n› beklemek bir hayli zaman
alacakt›r. 

Ayr›ca bu türde birkaç adet yamadan
oluflacak bir deployment paket haz›rla-
yacaksan›z da her yeniden bafllatmay›
planlaman›z ve paketi buna göre tasar-
laman›z gerekecektir. 

‹flte, afla¤›da verdi¤imiz linkte anlat›-
lan yöntemlerle her bir yama için yeni-
den yüklemeye gerek kalmadan, tüm
yamalar için tek bir yeniden bafllatma ile
kurulumu tamamlayabileceksiniz. Bu
sayede zaman kayb› ve paket haz›rl›¤› s›-
ras›nda ek planlamalar da gerekmeye-
cek.

Adres: http://support.microsoft.com/
default.aspx?scid=KB;EN-US;296861fiekil 3: SUS Server yönetim ekran›.
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EventCombMT
A¤da bulunan makinelerin event log’la-
r›n› incelemek ve yüklemifl oldu¤unuz
kritik güncellemeler sonras› herhangi bir
hata oluflup oluflmad›¤›na uzaktan bak-
mak isteyebilirsiniz. 

Bunun için asl›nda Microsoft Opera-
tions Management uygulamas› (MOM)
önerilmekte. 

Ancak ücretsiz ve daha k›s›tl› bir uy-
gulama olan EventCombMT kullanma-
n›z da mümkün.

‹ndirilecek adres: http://downlo-
ad.microsoft.com/download/c/e/3/ce3
fd3de-ae44-4c10-858c-67df0b06771e/se-
cops.exe

Son olarak, tüm bu uygulamalar›n ne-
redeyse tamam›n› içinde bar›nd›ran ve
daha birçok özelli¤i beraberinde getiren
SMS 2003 uygulamas›na daha girifl yap-
mad›k. 

Geçti¤imiz aylarda bu konuda dergi-
mizde bir yaz› ç›km›flt›, ancak biz önü-
müzdeki aylarda da bu konuyu iflleyerek
güvenlik konusuna ve yama yönetimi
konusuna bu flekilde nokta koymay› he-
defliyoruz. 

Yaz›m›z› internette yay›mlanan
checklist’lerin ve security resource’lar›n
adreslerini vererek tamaml›yoruz. Bu
adreslerde sistemlerin ad›m ad›m nas›l
daha güvenli yap›labilece¤ine dair bilgi-
leri bulabilirsiniz.

Security Checklist’leri
Windows 2000 Server Baseline Security

http://www.microsoft.com/technet
/security/chklist/w2ksvrcl.asp

Internet Information Services 5.0 Ba-
seline Security

http://www.microsoft.com/technet
/security/chklist/iis5cl.asp

Internet Information Services 5 Secu-
rity Checklist

http://www.microsoft.com/technet
/security/chklist/iis5chk.asp

Internet Information Services 5 Secu-
rity Checklist

http://www.microsoft.com/technet
/security/chklist/iis5chk.asp

Windows NT 4.0 Server Baseline Se-
curity

http://www.microsoft.com/technet
/security/chklist/nt4svrcl.asp

Windows NT 4.0 Domain Controller
Configuration

http://www.microsoft.com/technet
/security/chklist/dccklst.asp

Windows NT 4.0 Member Server Con-
figuration

http://www.microsoft.com/technet
/security/chklist/mbrsrvcl.asp

Internet Information Server 4 Baseli-
ne Security Checklist

http://www.microsoft.com/technet
/security/chklist/iis4cl.asp

Internet Information Server 4.0 Secu-
rity Checklist

http://www.microsoft.com/technet
/security/chklist/iischk.asp

Windows NT 4.0 Workstation Baseli-
ne Security

http://www.microsoft.com/technet
/security/chklist/nt4wscl.asp

Windows NT 4.0 Workstation Confi-
guration

http://www.microsoft.com/technet
/security/chklist/wrkstchk.asp

Windows XP Baseline Security
http://www.microsoft.com/tech-

net/security/chklist/xpcl.asp

Internet Explorer Configuration
http://www.microsoft.com/technet

/security/chklist/iecl.asp

Windows 2000 Professional Baseline
Security

http://www.microsoft.com/technet
/security/chklist/w2kprocl.asp

Windows 2000 Common Criteria
Configuration Guide

http://www.microsoft.com/technet
/treeview/default.asp?url=/techcscg/
default.asp

Windows NT 4.0 C2 Configuration
http://www.microsoft.com/technet

/security/chklist/c2config.asp

NIST Baseline Security Settings for
Windows 2000 Workstations

http://www.microsoft.com/technet 

/archive/security/news/lockguide.asp

Security Resource Guides
Windows 2000 Server Security Resource
Guide

http://www.microsoft.com/technet
/security/chklist/w2ksvsrg.asp

Internet Information Services (IIS) 5.0
Security Resource Guide

http://www.microsoft.com/technet
/security/chklist/iis50srg.asp

Windows NT 4.0 Server Security Re-
source Guide

http://www.microsoft.com/technet
/security/chklist/nt4svsrg.asp

Internet Information Server (IIS) 4.0
Security Resource Guide

http://www.microsoft.com/technet
/security/chklist/iis40srg.asp

SQL Server 7.0 Server Security Reso-
urce Guide

http://www.microsoft.com/technet
/security/chklist/sql7srg.asp

SQL Server 2000 Security Resource
Guide

http://www.microsoft.com/technet
/security/chklist/sql2ksrg.asp">

Exchange 2000 Server Security Reso-
urce Guide

http://www.microsoft.com/technet
/security/chklist/ex2ksrg.asp

Windows 98, Windows 95, and Win-
dows Me Desktop Security Resource
Guide

http://www.microsoft.com/technet
/security/chklist/w9xmesrg.asp

Windows 2000 Desktop Security Re-
source Guide

http://www.microsoft.com/technet
/security/chklist/w2kpsrg.asp

Office Desktop Security Resource Gu-
ide

http://www.microsoft.com/technet
/security/chklist/officsrg.asp">

Windows XP Desktop Security Reso-
urce Guide

http://www.microsoft.com/technet
/security/chklist/winxpsrg.asp 


