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Cozumler

Sistem giivenligi

Yama yonetimi ile basladigimiz yazimizi bu ay guvenlik
araclari ile sona erdiriyoruz.

u ay gecen yazimizda degindigimiz giivenlik
araclarina, hem de deginmedigimiz ancak Micro-
soft tarafindan onerilen baz1 giivenlik araclarima
goz atarak ne tiir araclarin ne tiir faydalar sagla-
yabilecegini beraberce gormeye ¢alisacagiz.

Microsoft Baseline Security Analyzer (VIBSA)
Indirilecek adres: htip://download.microsoft.com/downlo-
ad/8/e/e/8ee73487-4d36-4f7f-92f2-2bdc5¢c5385b3/mbsase-
tup.msi

Boyutu: 3.68 MB

Kurulumun desteklendigi sistemler: Isletim sistemi olarak
Windows Server 2003, Windows 2000 ve Windows XP tizeri-
ne kurulabilmekte. Ayrica bu isletim sistemlerinde Internet
Explorer 5.01 veya daha tistiindeki bir stirtim bulunmasi éne-
riliyor. Buna ek olarak MSXML 3.0 SP2 veya daha iistiinde
XML Parser 1n sistemde yiiklii olmasi bekleniyor. Bu uygula-
may1 da http://msdn.microsoft.com/library/default.asp?url=/
downloads/list/xmlgeneral.asp adresinden indirebilirsiniz.

Son olarak kurulacak makinede MBSA kullanilabilmesi icin
Workstation servisinin ve server servisinin ¢alisir durumda ol-
masi gerekmekte. Eger kendi makinenizde degil de agda ara-
ma yapacaksaniz kurulacak makinede bir de Client for
Microsoft Networks servisinin calisir olmasi sart.

Tarama yapilacak makinede taranabilen uygulamalar:

Windows NT 4.0 SP4 veya yukarisi

Windows 2000

Windows XP

Windows Server 2003

IE 5.01 veya iistii

IIS 4.0 ve IIS 5.0 (1IS vulnerability taramasi icin)

SOL 7.0 ve SQL 2000 (SQL vulnerability taramasi i¢in)

Microsoft Office 2000 ve XP (Desktop Application vulnera-
bility taramasi icin)

Bunlara ek olarak uzaktan tarama ya-

pilabilmesi i¢in tarama yapilacak maki- CIHAN

nenin iizerinde sunucu servisinin,
remote registry servisinin calismasi ge-
rekmektedir. Tabii o makinede local ad-
min hakkina sahip olmamiz da sart.
Kisacasi, bu giivenlik araci bize ister
tek bir makinede istersek de belli bir IP
arahg vererek tiim makinelerde ne gibi
aciklar var, hangi giivenlik yamalar: ek-
sik ve ne gibi islemler yaparsak daha gii-
venli hale getirebiliriz; bunlarin yollarimm
gostermekte. Uyar1 verdigi noktalarda
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Sekil 8: MBSA rapor sonucu.

bize yol gostermesi ve ¢oziimler iiretmesi, bu aracin en giizel
ozelliklerinden birisi. Raporun okunabilirliligi de kullanicilar
icin biiyiik rahathk saglayacaktr.

Software Update Services (SUS)
Indirilecek adres: http://download.microsoft.com/downlo-
ad/0/b/9/0h971864-2408-4748-ad96
3691e2451006/SUS10SP1.exe

Boyutu: 33009 KB

Sistem gereksinimleri:

Windows 2000 ve Windows Server 2003
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6 GB sabit disk alam
512 MB Ram
Pentium III 700 Mhz. CPU

Subat ayinda yazdigimiz Software Up-
date Services yazisi sonrasi ¢ikan SUS
SP1 ile her sey daha da kolaylasmis du-
rumda. Ornegin daha énce Windows
2000 Domain Controller iizerinde ve
Small Business Server tizerinde SUS ku-
rulamazken artik bu sistemlerin {izerle-
rine de SUS Server kurulabilmekte. Buna
ek olarak Windows 2003 destegi ve artik
Service Pack deployment’1 da desteklen-
diginden, inanilmaz fayda saglayacagimi
diisiindiiglimiiz bir uygulama halini al-
mis gibi goziikmekte.

Kisaca SUSu tamiyalim ve nasil calis-
tgim biraz aciklamaya ¢alisalim.

SUS uygulamasini internetten Win-
dows 2000 veya Windows Server 2003
makinesine kurdugunuzda, IIS {izerine
yerlesen bilesenleri ile servis vermeye
baslamakta. Daha 6nceki adimlarda
bahsettigimiz gibi. sistemlerinize bir ya-
ma veya bir giincelleme ge¢gmeden 6nce
bir zarar verebilme ihtimaline kars1 (bu
zarar verme, uyumsuzluk veya yanls bir
secim olabilir) test ortaminda denemele-
rinizi yapip sonuclarim gordiikten sonra
gercek ortama ge¢gme Onerisinden bah-

setmistik. SUS’ta ise bunu saglayabilecek
bir 6zellik mevcut. Kurulum bittikten
sonra Synchronize Server diyerek iste-
mis oldugunuz sletim Sistemleri i¢in va-
rolan tiim yamalar1 Windows Update’ten
kendi veritabanina indirmektedir. Bu is-
lem sonrasi ise sizden tiim bu yamalar
icin tek tek onaylamaniz bekleniyor. Ak-
si takdirde hicbir makine bu SUS Ser-
ver’dan giincelleme ve yamalari
cekemiyor.

Siz testlerinizi bitirip onaylarmizi ver-
dikten sonra, daha 6énceden tiim makine-
lerinizin kurmus oldugunuz SUS
Server’dan giincellemeleri cekmesini
sagladiginiz i¢in (bu islemi group policy
veya elle client registry’den yapabiliyor-
sunuz, tim ayrmtlar deployment gu-
ide’”da mevcut) makineler periyodik
zamanlarda SUS Server ile konusarak
herhangi bir giincelleme varsa c¢ekip sis-
temlerine kuracaklardir. Bu sayede ag
tizerindeki tiim makinelere tek bir yer-
den giincelleme yapmaniz miimkiin ol-
makta.

Bu konunun bir giizel tarafi daha
mevcut. Ornegin diledigince Windows
Update sayfasina girip giincelleme yap-
masini onlemek ve tamamen sizin kont-
roliiniizde olmasimi saglamak
isteyebilirsiniz. Bunu da kullandigimiz fi-
rewall’ldan Windows Update sayfasim
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engelleyerek tiim istemcilerde de SUS
Serverh referans gostererek yapmaniz
cok basit.

KB 824146 Scanning Tool
Bildiginiz gibi, gectigimiz dénemde bir
hayli bas agritan ve hala tehlikesi devam
eden MSBLASTER viriisii, RPC iizerin-
deki bir aciktan faydalanip buffer over-
run Yyaratarak sistemlere zarar
vermekteydi. Microsoft, bu konuda son
cikardiglt MS-039 yamasi ile acig1 kapat-
t1 ve tiim bilgisayarlara tiim Microsoft is-
letim sistemlerine kesinlikle aga ve
internete baglanmadan once yiiklenme-
sini onerdi.

Yine de viriisiin aginizda hangi bilgi-
sayarlarda oldugunu 6grenmenin kolay
bir yolu mevcut. Bahsedecegimiz bu
arag ile agimizdaki tiim makineler tara-
niyor ve son ¢ikan MS-039 yamasinin
yiiklii olup olmadig bir rapor halinde si-
ze sunuluyor. Tabii ki bu aracin tiim di-
ger bilgisayarlardan rapor ¢ekebilmesi
icin domain admin hakkina sahip olma-
nmz gerekmekte.

Not - MS-039 ile ilgili daha ayrintih
bilgiye su adresten ulasabilirsiniz.
http://www.microsoft.com/technet/secu-
rity/Bulletin/MS03-039.asp

Indirilecek adres: http://support.mic-
rosoft.com/default.aspx?scid=kb;en-
us;827363

Boyutu: 204 KB

GCHAIN

Bircok kritik giincelleme, kurulum son-
ras1 makinenin yeniden baslamasini is-
temektedir. Eger sistemde bu sekilde
birden ¢ok yama yiikleyecekseniz, her
birini yiikleyip makinenin yeniden bas-
latilmasmi beklemek bir hayli zaman
alacaktir.

Ayrica bu tiirde birka¢ adet yamadan
olusacak bir deployment paket hazirla-
yacaksaniz da her yeniden baslatmay:
planlamanz ve paketi buna gore tasar-
lamaniz gerekecektir.

Iste, asagida verdigimiz linkte anlati-
lan yontemlerle her bir yama i¢in yeni-
den yiiklemeye gerek kalmadan, tiim
yamalar i¢in tek bir yeniden baslatma ile
kurulumu tamamlayabileceksiniz. Bu
sayede zaman kaybi ve paket hazirhg si-
rasinda ek planlamalar da gerekmeye-
cek.

Adres: http://support.microsoft.com/

default aspa?seidaKBEN-US 206861
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EventCombMT

Agda bulunan makinelerin event log’la-
rim1 incelemek ve yiiklemis oldugunuz
kritik giincellemeler sonrasi herhangi bir
hata olusup olusmadigina uzaktan bak-
mak isteyebilirsiniz.

Bunun i¢in aslinda Microsoft Opera-
tions Management uygulamast (MOM)
onerilmekte.

Ancak ticretsiz ve daha kisith bir uy-
gulama olan EventCombMT kullanma-
nmz da miimkiin.

Indirilecek adres: http://downlo-
ad.microsoft.com/download/c/e/3/ce3
fd3de-ae44-4c10-858¢-67df0b06771e/se-
cops.exe

Son olarak, tiim bu uygulamalarin ne-
redeyse tamamini i¢inde barindiran ve
daha bircok 6zelligi beraberinde getiren
SMS 2003 uygulamasina daha giris yap-
madik.

Gectigimiz aylarda bu konuda dergi-
mizde bir yaz1 ¢ikmist, ancak biz 6nii-
miizdeki aylarda da bu konuyu isleyerek
giivenlik konusuna ve yama yonetimi
konusuna bu sekilde nokta koymay1 he-
defliyoruz.

Yazimizi internette yayimlanan
checklist’lerin ve security resource’larin
adreslerini vererek tamamhyoruz. Bu
adreslerde sistemlerin adim adim nasil
daha giivenli yapilabilecegine dair bilgi-
leri bulabilirsiniz.

Security Checklist’leri

Windows 2000 Server Baseline Security
http://www.microsoft.com/technet

/security/chklist/w2ksvrcl.asp

Internet Information Services 5.0 Ba-
seline Security

http://www.microsoft.com/technet
/security/chklist/iis5cl.asp

Internet Information Services 5 Secu-
rity Checklist

http://www.microsoft.com/technet
/security/chklist/iisochk.asp

Internet Information Services 5 Secu-
rity Checklist

http://www.microsoft.com/technet
/security/chklist/iisochk.asp

Windows NT 4.0 Server Baseline Se-
curity
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http://www.microsoft.com/technet
/security/chklist/nt4svrcl.asp

Windows NT 4.0 Domain Controller
Configuration

http://www.microsoft.com/technet
/security/chklist/dccklst.asp

Windows NT 4.0 Member Server Con-
figuration

http://www.microsoft.com/technet
/security/chklist/mbrsrvcl.asp

Internet Information Server 4 Baseli-
ne Security Checklist

http://www.microsoft.com/technet
/security/chklist/iis4cl.asp

Internet Information Server 4.0 Secu-
rity Checklist

http://www.microsoft.com/technet
/security/chklist/iischk.asp

Windows NT 4.0 Workstation Baseli-
ne Security

http://www.microsoft.com/technet
/security/chklist/nt4wscl.asp

Windows NT 4.0 Workstation Confi-
guration

http://www.microsoft.com/technet
/security/chklist/wrkstchk.asp

Windows XP Baseline Security
http://www.microsoft.com/tech-
net/security/chklist/xpcl.asp

Internet Explorer Configuration
http://www.microsoft.com/technet
/security/chklist/iecl.asp

Windows 2000 Professional Baseline
Security

http://www.microsoft.com/technet
/security/chklist/w2kprocl.asp

Windows 2000 Common Criteria
Configuration Guide

http://www.microsoft.com/technet
/treeview/default.asp?url=/techcscg/
default.asp

Windows NT 4.0 C2 Configuration
http://www.microsoft.com/technet
/security/chklist/c2config.asp

NIST Baseline Security Settings for
Windows 2000 Workstations
http://www.microsoft.com/technet

/archive/security/news/lockguide.asp

Security Resource Guides
Windows 2000 Server Security Resource
Guide
http://www.microsoft.com/technet
/security/chklist/w2ksvsrg.asp

Internet Information Services (IIS) 5.0
Security Resource Guide

http://www.microsoft.com/technet
/security/chklist/iis50srg.asp

Windows NT 4.0 Server Security Re-
source Guide

http://www.microsoft.com/technet
/security/chklist/nt4svsrg.asp

Internet Information Server (IIS) 4.0
Security Resource Guide

http://www.microsoft.com/technet
/security/chklist/iis40srg.asp

SQL Server 7.0 Server Security Reso-
urce Guide

http://www.microsoft.com/technet
/security/chklist/sql7srg.asp

SQL Server 2000 Security Resource
Guide

http://www.microsoft.com/technet
/security/chklist/sql2ksrg.asp'™

Exchange 2000 Server Security Reso-
urce Guide

http://www.microsoft.com/technet
/security/chklist/ex2ksrg.asp

Windows 98, Windows 95, and Win-
dows Me Desktop Security Resource
Guide

http://www.microsoft.com/technet
/security/chklist/w9xmesrg.asp

Windows 2000 Desktop Security Re-
source Guide

http://www.microsoft.com/technet
/security/chklist/w2kpsrg.asp

Office Desktop Security Resource Gu-
ide

http://www.microsoft.com/technet
/security/chklist/officsrg.asp'™

Windows XP Desktop Security Reso-
urce Guide

http://www.microsoft.com/technet
/security/chklist/winxpsrg.asp W
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