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Konular

–Elektronik imza nedir? 

–Elektronik imza neden daha güvenlidir?

–E-devlet uygulamalarında e-imza 

kullanımı

–Ġmzager yazılımı tanıtımı
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Elektronik Ġmza Nedir?

5070 Sayılı Elektronik İmza Kanunu:

“Başka bir elektronik veriye eklenen 

veya elektronik veriyle mantıksal 

bağlantısı bulunan ve kimlik doğrulama 

amacıyla kullanılan elektronik veri”
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Elektronik Ġmza Neleri Sağlar?

–Bilgi bütünlüğü

–Kimlik doğrulama

–İnkar edilemezlik

Elektronik imza, imza sahibinin kimliğini 

imzalanan veriyle ilişkilendirir ve 

imzalanan verinin değiştirilmediğini ispat 

eder.
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Elektronik Ġmzanın Islak Ġmzadan Farkı

Elektronik imza, imzanın atıldığı belgenin içeriği ve 

kiĢiye özel anahtar kullanılarak oluĢturulur. 

Senet DilekçeÇek

Islak imza 
örnekleri

E-Dilekçe E-Fatura
Elektronik imza 
örnekleri

AB02FAé0374 C044E5é9665

Kopyalama ïtaklit kolay

Kopyalama ïtaklit ­ok zor
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Elektronik Sertifikalar

A­ēk Anahtar

Elektronik Sertifika 

Hizmet Sağlayıcısı

ESHS

Adı, Soyadı

T.C. Kimlik No.

Vs.

+

Elektronik 

sertifika
Adı Soyadı

T.C. Kimlik No.

Elektronik Sertifika:İmza sahibinin imza doğrulama verisini ve 

kimlik bilgilerini birbirine bağlayan elektronik kayıttır

¥zel 
Anahtar

Bora
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Kullanılan Teknoloji

Açık Anahtar Altyapısı (AAA-PKI)

•Her kullanıcıya 2 anahtar verilir:
•Özel anahtar (imza oluşturma verisi)

•Açık anahtar (imza doğrulama verisi)

•Çift anahtarlı (asimetrik) bir algoritma kullanılır 

(RSA, DSA, ECDSA vs..)

•Özetleme algoritması kullanılır (SHA, RIPEM, 

vs..)
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Açık Anahtar Teknolojisi - Anahtarlar

A­ēk Anahtar (Sertifikada bulunur)

¥zel Anahtar (Akēllē kartta bulunur)

170675259940866204894224916113063422249453457194

990506063985937563683425560499765587810764974215

043364548610808612710818640855577979790232932288

509452602197582566827636968758797654064840145556

607600927529421094800254813452999526322147655566

030931882969993933521881175609625723932681114022

565051716635129124772224542661856728576197829622

546570696886244027707090228266733188549128473380

181254249554476977333012705044514101738946647318

735167096485685789798542548048513274591361868937

420699189965789154089032411090804261159869836232

558500169600965536059394125648969973707243576191

4805980895952132974070268551302353575448965537

2048 bit Ą 22048 

617 Basamak

126238804802989889925426226157203355816103985291819427055642680279261949290014276

471360285355754764668097858619355364820220590403695505618981029848897652302144091

801621594269099249021759635255061977926378399349212621142672394205394506697833403

777897906335137915065811778094776109873572503010792634880620858356044770922921984

186819649880451848509120267500447402841647062150206870646708881864512640786054590

4212852494143775653111206465757071472994064562388678552385218357119200965321211866

356507894401458327222626310367263086023820377294900312167701001146064936130946505

4889845621292593295832389111655446525385343017673
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• Sabit çıkış uzunluğu (mesajdan çok kısa)

• Mesajdaki küçük değişiklikler bile özette büyük değişikliklere yol açabilir.

• Kriptografik tek yönlü fonksiyon

–Bir mesajın özetini elde etmek kolay

–Bir özetten asıl mesajı çıkarmak çok zor

Açık Anahtar Teknolojisi – Özetleme

¥zetleme 
Algoritmasē

80F0AB0709 56EEABA072

5347A89620 64CC4D689E

Belge1

Ankaraôdaki 
12204 noôlu 
hesabēma 
1,000 YTL 
gºnder

¥zetleme 
Algoritmasē

7356902458 EFCCDA5026

4568AB65EE 48129737A9

Belge2

Ankaraôdaki 
12204 noôlu 
hesabēma 
5,000 YTL 
gºnder
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G¿venli Elektronik 
Ķmza Oluĸturma Aracē

Bora UZUN

E-imzalı Belge OluĢturma

Elektronik

Ķmza

¥zetleme 
Algoritmasē

Belge ¥zeti

+

Belge

Ankaraôdaki 
12204 noôlu 
hesabēma 
1,000 YTL 
gºnder

Elektronik Ķmza

Belge

Ankaraôdaki 
12204 noôlu 
hesabēma 
1,000 YTL 
gºnder

Ķmzalama
Algoritmasē

Elektronik Ķmzalē Bir Belge Nasēl Oluĸturulur?

Elektronik 
Sertifika

¥zel 
Anahtar

Bora

E-imzalı Belge

Bora

Elektronik 
Sertifika
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Elektronik Sertifikanın Doğrulanması

SĶL

Dizin 
Sunucu

OCSP
Yanētlayēcē

Elektronik Sertifika 

Hizmet Sağlayıcısı

ESHS

–Elektronik Sertifika Hizmet Sağlayıcısının imzası

–Elektronik sertifikanın geçerlilik süresi

–Sertifikanın kullanım amacının uygunluğu

–Sertifikanın iptal olup olmadığı
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Elektronik Ġmza Neden Daha Güvenli?

•İmza taklidini çok zor hale getiriyor

•İmza oluşturma ve doğrulama işlemlerini, 

teknolojik araçların kullanıldığı süreçlere 

dönüştürüyor (öznel yöntemler yerine nesnel 

yöntemler kullanılıyor)

•İmzalanan verinin sonradan değiştirilmediğini 

ispata yarıyor

•İmzalanan veriyi kimin imzaladığını kanıtlıyor

•İmza atacak kişinin kimlik doğrulaması 

güvenilir sertifika hizmet sağlayıcıları 

tarafından sertifika verilirken yapılıyor



TASNĠF DIġI

13

Türkiye’de E-imza 

•5070 Sayılı Elektronik İmza Kanunu, Ocak 2004

•5070 Sayılı Kanunun Yürürlüğe Girmesi, Temmuz 2004

•2004/21 Başbakanlık Genelgesi, Kamu Sertifikasyon 

Merkezinin Oluşturulması, Eylül 2004

•UEKAE’nin İlk Sertifikayı Vermesi, Temmuz 2005
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E-devlet için E-imza Kullanımı

Nitelikli Elektronik Sertifika kullanan kurum 

sayısı

Ġmza yazılım kütüphanelerinin kullanımına 

sunulduğu kurum ve kuruluĢ sayısı

TamamlanmıĢ e-imza uygulaması 

incelenerek mevzuata ve uluslararası 

standartlara uygun olarak çalıĢtığı tespit 

edilen kurum sayısı

VerilmiĢ olan nitelikli elektronik sertifika 

sayısı

109

31

14

44,000
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Nitelikli Sertifika Kullanımı

Nitelikli Elektronik Sertifika Kullanımı (100+)

Kurum Adı Sayı
T.C. ADALET BAKANLIĞI 33.337        

GÜMRÜK MÜSTEġARLIĞI 1.722          

TÜBĠTAK 1.592          

DSĠ TEKNOLOJĠ DAĠRESĠ BAġKANLIĞI 1.233          

DEVLET DEMĠRYOLLARI ĠġL. GENEL MÜD. 1.200          

T.C. BAġBAKANLIK DIġ TĠCARET MÜSTEġARLIĞI 808             

BANKACILIK DÜZENLEME VE DENETLEME KURUMU 518             

TELEKOMÜNĠKASYON KURUMU 482             

TÜRKĠYE ĠSTATĠSTĠK KURUMU 351             

TÜRKĠYE PETROLLERĠ A.O. 300             

ÇALIġMA VE SOSY.GÜV.BAK.T.Ġġ K.GENEL MD. 284             

M.S.B. SAVUNMA SANAYĠĠ MÜSTEġARLIĞI 276             

T.C. YARGITAY BĠLGĠ ĠġLEM MERKEZĠ 250             

T.C. BAYINDIRLIK VE ĠSKAN BAKANLIĞI 241             

T.C. ULAġTIRMA BAKANLIĞI KARA ULAġTIRMASI GM 229             

DEVLET MALZEME OFĠSĠ GENEL MÜDÜRLÜĞÜ 194             

MALĠYE BAKANLIĞI MASAK 138             

T.C. KOCAELĠ BÜYÜKġEHĠR BELEDĠYE BAġKANLIĞI 103             
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Ġmzager Yazılımı

Güvenilir imza doğrulama iĢlemlerinde referans 

olarak kullanılacak bir araç sunmak.

www.kamusm.gov.tr
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Ġmzager Yazılımı Özellikleri

•ETSI 101733 standardına uyumlu

–Seri imza atma

–Zaman damgası alma

–Basit, geliĢmiĢ, arĢiv imzası doğrulama

–Seri-paralel imza doğrulama

•Java tabanlı, platform bağımsız

•KamuSM sertifikaları ile imza atma, tüm 

nitelikli imzaları doğrulama
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Sorular


